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АННОТАЦИЯ  

Мақолада муаллиф томонидан интернет тармоғидан фойдаланиб содир этиладиган жиноятларнинг 
криминологик хусусиятларига оид масалалар ёритилган. Шунингдек, электрон тўловлар ва 
ҳужжатларни электрон қайта ишлаш тизимларида ва шунга ўхшаш соҳаларда юқори 
технологияларнинг кенг қўлланилиши натижасида ушбу тизим ва соҳаларга қарши содир 
этилган Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш жиноятлари 
натижасида нафақат корхона ва ташкилотларга иқтисодий зарар етиши, балки маҳаллий 
тармоқларнинг нормал фаолият кўрсатишининг бузилиши унга боғлиқ тармоқларнинг ҳам 
нормал фаолият кўрсата олмаслигига олиб келиши бу эса ўз навбатида қатор улкан корхона ва 
ташкилотларнинг иш фаолиятига тўсқинлик қилиши ҳамда бунинг оқибатида юқори 
даражадаги кўнгилсизликлар ва тўлдириб бўлмас йўқотишлар юзага келишини қайд этади. 
Бундан ташқари, муаллиф амалдаги ҳимоя тизимлари эса, тижорат соҳасини ва давлат 
муассасаларини Интернет тармоғидан фойдаланиб содир этиладиган талон-торож 
жиноятларидан ҳимоя қилишга кўп ҳолларда ожизлик қилади. Бу ҳолат шу билан 
изоҳланадики, Интернет тармоғидан фойдаланиб содир этиладиган талон-торож 
жиноятларига нисбатан қарши курашда бундай ҳимоя тизимларидаги ҳимояланмаган, заиф 
нуқталарнинг мавжудлиги ва кам таъсирчанлиги натижаси эканлигини тушунтиришга ҳаракат 
қилган. 
Калит сўзлар: ахборот технологиялари, криминал таҳдидлар, компьютер жиноятлари 
сабаблари, кибержиноятчилик, киберхавфсизлик, вирус, зарарли дастурлар, интернет 
сегменти. 

 
Тураев Сардор Абдихаким угли, 

Докторант Тошкентского государственного  
юридического университета 

E-mail: Sardor_96s@bk.ru 
 

КРИМИНОЛОГИЧЕСКИЕ АСПЕКТЫ ПРЕСТУПЛЕНИЙ, СОВЕРШЕННЫХ В 
ИНТЕРНЕТЕ  



ҲУҚУҚИЙ ТАДҚИҚОТЛАР ЖУРНАЛИ  |  ЖУРНАЛ ПРАВОВЫХ ИССЛЕДОВАНИЙ  |  JOURNAL OF LAW RESEARCH                                                                №10  |  2021  
 

82 
 

АННОТАЦИЯ 
 В статье рассматриваются криминологические особенности преступлений, совершенных 
автором с использованием сети Интернет. 
Также в результате повсеместного использования высоких технологий в системах 
электронных платежей и обработки документов и аналогичных сферах не только 
экономический ущерб предприятиям и организациям, но и нормальная работа локальных 
сетей в результате преступлений против системы и отраслей. . Автор указывает, что это 
приводит к неспособности дочерних предприятий функционировать должным образом, что, в 
свою очередь, затрудняет работу ряда крупных предприятий и организаций, что приводит к 
высокому уровню разочарования и невосполнимым потерям. 
Кроме того, автор утверждает, что существующие системы защиты часто не в состоянии 
защитить бизнес и государственные учреждения от ограблений с использованием Интернета. 
Данная ситуация объясняется тем, что здесь пытались объяснить, что борьба с ограблениями, 
совершаемыми с использованием Интернета, является результатом наличия уязвимых, слабых 
мест и низкой чувствительности в таких системах защиты. 
Ключевые слова: информационные технологии, криминальные угрозы, причины 
компьютерных преступлений, условия совершения компьютерных преступлений, 
киберпреступность, кибербезопасность, вирусы, вредоносное ПО, рост и уровень социального 
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CRIMINOLOGICAL ASPECTS OF CRIMES COMMITTED ON THE INTERNET 
 

ANNOTATION  
The article deals with the criminological features of crimes committed by the author using the 
Internet. Also, as a result of the widespread use of high technologies in electronic payments and 
document processing systems and similar areas, not only economic damage to enterprises and 
organizations, but also the normal operation of local networks as a result of crimes against the system 
and industries. Author points that, this leads to the inability of its affiliated industries to function 
properly, which in turn impedes the work of a number of large enterprises and organizations, resulting 
in a high level of frustration and irreparable losses. In addition, the author argues that existing 
protection systems often fail to protect businesses and government agencies from robberies using the 
Internet. This situation is explained by the fact that it has tried to explain that the fight against 
robberies committed using the Internet is the result of the presence of vulnerable, weak points and 
low sensitivity in such protection systems. 
Keywords: information technology, criminal threats, causes of computer crimes, conditions for 
committing computer crimes, cybercrime, cybersecurity, viruses, malware, the growth and level of 
social risk of crimes using the Internet, local or regional segment of the Internet. 

 
Ҳозирги дунёда фан ва техника тараққиёти ютуқлари ижтимоий ҳаётнинг барча 

ҳодисаларига ўз таъсирини кўрсатмоқда. Жиноятчилик ҳам бундан мустасно эмас. Ахборот-
телекоммуникация муҳитига, шу жумладан Интернет тармоғига криминал таҳдидларнинг 
кириши давримизнинг энг хавфли жараёнларидан биридир [1]. Ҳозирда Интернет тармоғидаги 
жиноятчиликни тушуниш, унга баҳо бериш ва унга қарши курашиш муаммоларининг 
долзарблиги барча олимлар томонидан алоҳида эътироф этилмоқда [2]. 

Корхона ва ташкилотларда электрон тўловлар ва ҳужжатларни электрон қайта ишлаш 
тизимларида ва шунга ўхшаш соҳаларда юқори технологияларнинг кенг қўлланилиши 
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натижасида ушбу тизим ва соҳаларга қарши содир этилган Интернет тармоғидан фойдаланиб 
ўзгалар мулкини талон-торож қилиш жиноятлари натижасида нафақат корхона ва 
ташкилотларга иқтисодий зарар етади, балки маҳаллий тармоқларнинг нормал фаолият 
кўрсатишининг бузилиши унга боғлиқ тармоқларнинг ҳам нормал фаолият кўрсата 
олмаслигига олиб келади бу эса ўз навбатида қатор улкан корхона ва ташкилотларнинг иш 
фаолиятига тўсқинлик қилади ҳамда бунинг оқибатида юқори даражадаги кўнгилсизликлар ва 
тўлдириб бўлмас йўқотишлар юзага келади. 

Амалдаги ҳимоя тизимлари эса, тижорат соҳасини ва давлат муассасаларини Интернет 
тармоғидан фойдаланиб содир этиладиган талон-торож жиноятларидан ҳимоя қилишга кўп 
ҳолларда ожизлик қилади. Бу ҳолат шу билан изоҳланадики, Интернет тармоғидан 
фойдаланиб содир этиладиган талон-торож жиноятларига нисбатан қарши курашда бундай 
ҳимоя тизимларидаги ҳимояланмаган, заиф нуқталарнинг мавжудлиги ва кам таъсирчанлиги 
натижасидир[3]. 

Жиноятчиликнинг криминологик таҳлили жиноятчиликнинг статистик таҳлили, тузилмавий 
таҳлили, жиноятчилик кўрсаткичлари каби қатор таҳлилий мезонларни ўз ичига қамраб олади. Жумладан, 
жиноятчиликнинг статистик таҳлили – жиноятчиликнинг муайян ҳудудда ва муайян даврда миқдор ва 
сифат жиҳатдан ўрганиш орқали акс эттириладиган статистик маълумотлар таҳлилидир [4]. 

Интернет тармоғидан фойдаланиб содир этиладиган жиноятларнинг криминологик ва ижтимоий-
ҳуқуқий таҳлили натижалари ўз навбатида ҳуқуқни муҳофаза қилувчи органлар томонидан амалга 
ошириладиган ташкилий-ҳуқуқий ва профилактика чора-тадбирлари тизимини ишлаб чиқишни ва 
жиноятчиликка, шахсга қарши зўрлик ишлатиб содир этиладиган жиноятларга, шунингдек уларни 
белгилайдиган омилларга оид комплекс тадқиқотлар ўтказиш зарурлигини тақозо этади.  

Юқорида қайд этиб ўтилганидек, Интернет тармоғидан фойдаланиб содир этиладиган 
жиноятларнинг ижтимоий хавфлилик даражаси юқори бўлган турларини кўриб чиқиш билан кифояландик. 
Мазкур жиноятларнинг содир этилишини белгилайдиган умумий қонуниятлар билан бир қаторда, 
уларнинг мотивлари, содир этиш вазиятлари ва бунинг замирида ётувчи омиллар тўплами ҳам фарқланади. 

Криминологик тадқиқотларнинг маълумотларига [5] кўра, Интернет тармоғидан фойдаланиб содир 
этиладиган жиноятларнинг ўсиши ва ижтимоий хавфлилик даражасига кўпгина омиллар ўз таъсирини 
кўрсатади. 

Бундай омиллардан бири бу инсон хулқ-атвори мотивациясининг шаклланишидир. А.Н.Ильяшенко 
фикрига кўра, жиноятчи шахсини ва унинг шаклланиш сабабларини самарали ўрганиш жиноий хулқ-атвор 
мотивларини тадқиқ этишни тақозо қилади, чунки мотив шахс ва унинг хусусиятлари, майллари ва 
қизиқишлари билан узвий боғлиқ [6].  

Жиноий мотивацияни аниқ белгилаш имконияти доим ҳам мавжуд бўлавермайди. Баъзан жиноят 
ортида мотивларнинг бутун бир мажмуи ётади. Моддий наф кўришга интилиш енгилтаклик, сиёсий ёки 
бошқа мотивлар билан бирикиши мумкин.  

Кўпгина жиноятлар, ҳатто улар маиший бўлиб кўринса-да, мотивация жиҳатидан янада мураккаб 
қилмишларга айланади, чунки у илгари индивиднинг муайян хулқ-атворида бундай аҳамиятга эга бўлмаган 
ва билвосита таъсир кўрсатадиган кўп сонли объектив ижтимоий ва психологик омиллар билан 
белгиланади. 

Интернет тармоғидан фойдаланиб содир этиладиган жиноятлар замирида ётувчи ғаразгўйлик 
мотивацияси сўнгги йилларда юзага келган салбий ижтимоий-иқтисодий ва индивидуал-психологик 
омиллар таъсирида шаклланади.  

Бизнингча Интернет тармоғидан фойдаланиб содир этиладиган жиноятларни белгилайдиган 
мотивлар тизимида анъанавий равишда етакчилик қилишда давом этаётган энг муҳим омиллар орасида 
психологик қарамлик ва психологик маҳдудлик –яккаланиб қолиш оқибатида жиноят содир этишни 
кўрсатиб ўтиш лозим. 

Статистик маълумотларга кўра, Россия Федерациясида 2001 йилда 5800 та шахсга қарши зўрлик 
ишлатиб содир этилаётган жиноят маст ҳолатдаги шахслар томонидан содир этилган бўлса, бу кўрсаткич 
2012 йилда – 3473 тани, 2013 йилда – 3506 та, 2014 йилда – 3158 та, 2015 йилда – 3145 та, 2016 йилда – 2578 
та, 2017 йилда – 2599 тани [7] ташкил этган. Мазкур кўрсаткичлар ҳам жиноятчи шахснинг зиддиятли 
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психологияси ортидан содир этилаётган жиноятлар учун жавобгарлик чораларини қайта кўриб чиқишни, 
бу борада самарали механизмларни ишлаб чиқиш заруратини кўрсатмоқда. 

Ўтказилган тадқиқотлар шуни кўрсатадики, қаерда Интернет тармоғига уланиш имконияти 
юқорироқ бўлса, ўша ҳудудда Интернет тармоғидан фойдаланиб содир этиладиган жиноятларнинг 
кўрсаткичлари юқори бўлади.  

Айрим криминолог олимлар инсонларнинг виртуал оламга қарамлигини мастлик ҳолатида жиноят 
содир этиш эҳтимоли юқорилиги билан тенгма-тенг ижтимоий хавфли эканлигини таъкидлашади. 
Жумладан, бу борада А.Абубакаров тадқиқотларига кўра, мастлик ҳолатда жиноят содир этган шахслар 
жиноят содир этган барча шахсларнинг 23,1 %ини [8], Э.Абовяннинг тадқиқотига кўра, озодликдан маҳрум 
қилинганларнинг 44,6 %ини [9] ташкил этган. А.Кадировнинг тадқиқоти натижаларига кўра, одам ўлдириш 
ва баданга турли даражада шикаст етказиш ҳукм қилинганларнинг 51,4 % жиноят содир қилиш вақтида 
алкоголли  ичимликдан маст бўлган [10]. 

Статистика маълумотларига кўра, 2017 йилда алкоголизм туфайли тиббий даволаш муассасаларига 
юборилган шахслар сони 1444 та, 2018 йилда 1571 тани, 2019 йилда 1651 та, 2020 йилда 1894 тани ташкил 
этган. Кўриб турганимиздек, қайд этилган кўрсаткичлар алкоголизм туфайли тиббий муассасага 
юборилаётган шахсларнинг сони ўсиб бораётганлигини кўрсатмоқда.  

Шунингдек, мастлик ҳолатида одам ўлдириш, баданга оғир шикаст етказиш, қийноқ, безорилик, 
ўғрилик, транспорт ҳаракати хавфсизлиги қоидаларини бузиш жиноятларининг содир этилиши 
мамлакатимизда ва хорижда энг юқори кўрсаткичга эга бўлиб бормоқда [11]. Расмий статистика 
маълумотларига кўра, маст одамлар ҳар ўнтаси қасддан одам ўлдириш, баданга оғир шикаст етказиш, 
босқинчилик, талончилик, безорилик, номусга тегиш жиноятларининг ўрта ҳисобда 7-8 тасини, ўт қўйиш 
жиноятларининг деярли барчасини, давлат мулкини ва шахсий мол-мулкни ўғирлаш жиноятларининг 
ярмини, фирибгарлик жиноятларининг тўртдан бир қисмини содир этар эканлар. 

Бироқ, гарчи Интернет тармоғидан фойдаланиб жиноят содир этадиганлар шахси ҳақида бу каби 
фикрларни билдиришдан йироқ бўлсакда, аммо кузатишлар шуни кўрсатмоқдаки қасддан одам ўлдириш, 
баданга шикаст етказиш ва номусга тегиш, ҳатто экстремизм ва терроризм билан боғлиқ жиноятлар одатда 
назорат яхши йўлга қўйилмаган виртуал ҳудудларда содир этилади. Баданга оғир шикаст етказиш эса 
одамлар гуруҳ бўлиб йиғиладиган жойларда – бозорларда, вокзал олди майдонларида, спиртли ичимликлар 
истеъмол қилинадиган ва кўнгилочар муассасаларда, жамоат транспортида содир этилиб, уларнинг 
тасвирлари Интернет тармоқларига жойлаштирилади. Айнан зўрлик ишлатиб содир этиладиган оғир 
жиноятлар ҳақидаги видеороликлар, фотосуратлар Интернет тармоғи фойдаланувчилари орасида оммавий 
қўрқув, ваҳима кайфиятини пайдо қиладиган асосий омил ҳисобланади.  

Интернет тармоғидан фойдаланиб содир этиладиган жиноятчиликнинг ўсиши, аксарият 
ҳолатларда, бу каби жиноятчиларнинг ҳар доим жазога тортилавермаслиги, жамоат тартибини қўриқлаш 
борасидаги фаолиятни ташкил этишда маҳаллий ёки минтақавий Интернет сегментини мониторинг 
қилишда мавжуд жиддий муаммолар билан боғлиқ бўлади. Дам олиш ва маиший соҳаларда зўрлик 
ишлатиб содир этиладиган жиноятлар, шунингдек жинсий жиноятлар Интернет тармоғи контентидан 
таъсирланиш натижасида амалга оширилади. 

Маълумотларга қараганда АҚШда ўртача ҳисобда содир этилган ҳар иккита қасддан одам ўлдириш 
ва қасддан баданга оғир шикаст етказишнинг бири жиноятчининг жабрланувчини мумкин қадар қаттиқ 
камситиш, хўрлаш истаги билан боғлиқ бўлган, ҳаёт ва соғлиққа қарши содир этилган ҳар беш оғир 
жиноятдан бирида айбдорнинг ўз шахсиятини намоён этишга, ўз-ўзига берилган баҳони оширишга, 
ишончсизлик ҳиссини камайтиришга, ҳаётда йўқотилган таянчни ҳеч бўлмаса Интернет тармоғида 
тиклашга интилишида намоён бўлган. 

Шу нарса диққатга сазоворки, Интернет тармоғидан фойдаланиб намойиш этилаётган (айрим 
ҳолларда тўғридан-тўғри кўрсатилади) номусга тегиш жиноятида баъзан жинсий мотив, юзага келган 
жинсий эҳтиёжларни қондириш нияти эмас, балки айнан бошқа одамни камситиш, хўрлаш ва азоблаш йўли 
билан Интернет тармоғида ўз шахсиятини намоён этишга интилиш билан бевосита боғлиқ бўлган виртуал 
ёки реал зўрлик ишлатиш-эгоистик мотивациялари устунлик қилади.  

Сўнгги вақтда Интернет тармоғидан фойдаланиб ҳаёт ва соғлиққа қарши оғир жиноятларни содир 
этадиган одамлар ўзига хос хусусиятларининг ҳамда шахсга қарши оғир жиноятларни зўрлик ишлатиб 
содир этган шахсларнинг ўзини қуршаган виртуал муҳит билан ўзаро боғлиқ бўлган муайян тизими пайдо 
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бўлди. Уларни биз қуйидагиларда кўришимиз мумкин. Жумладан, биринчидан, Интернет тармоғидан 
фойдаланиб содир этиладиган оғир жиноятларнинг аксарияти қарашлари, мақсадлари ва қадриятларга 
муносабати анча шаклланган одамлар томонидан содир этилади. Булар асосан ҳарбий хизматни ўтаган, 
махсус психологик тайёргарликдан ўтган, инсонлар билан яхши муомала қила оладиган ва ўзига 
тингловчини жалб қила оладиган ёш йигитлардир. Уларнинг жиноятлари, асосан қасддан одам ўлдиришлар 
замирида ғаразгўйлик мотивацияси ётади. Иккинчидан, Интернет тармоғидан фойдаланиб содир 
этиладиган инсон ҳаёти ва соғлиғига қарши жиноятлар кўпинча ўзининг олдинги ижтимоий мақомини 
йўқотган, объектив ҳолатлар натижасида ёки ўз шахсий майллари туфайли доимий даромад манбасига эга 
бўлмаганлар, ишсизлар тоифасига ўтган, яқинлари, ҳамкасблари, қариндошларидан ажралиб қолган, ўзига 
яқин ҳамфикри бўлмаган шахслар томонидан виртуал оламда хаёлий душманлардан қасд олиш, ўз 
муваффақиятсизлигининг айбдорини қидириш истагида содир этилади.  

Интернет тармоғида шахсга қарши зўрлик ишлатиб содир этиладиган оғир жиноятларда 
жиноятчиларнинг руҳий-жисмоний (ақли расоликни истисно этмайдиган) хусусиятлари ҳам муайян роль 
ўйнашини инкор этиш мумкин эмас [12]. 

Бундан ташқари, вояга етмаганлар томонидан зўрлик ишлатиб содир этиладиган оғир 
жиноятларнинг мотивлари ва уларга имкон берадиган шарт-шароитлар муаммоси ҳам алоҳида эътибор 
беришни талаб қилади. Вояга етмаганлар томонидан зўрлик ишлатилиши сабабларини улар бошдан 
кечираётган ўтиш даврининг асосий зиддиятлари билан боғламасдан тушунтириш мумкин эмас. 
Р.М.Абизов ва Г.А.Юрков фикрига кўра, жамиятда мавжуд қуйидаги асосий зиддиятларнинг 
ечилмаганлиги оқибатларини ўрганиш вояга етмаганлар томонидан зўрлик ишлатиб содир этиладиган 
жиноятларнинг сабабларини тушуниш имконини беради. Масалан, жамият ўсмирлар олдига қўювчи 
мақсадлар билан уларнинг амалда мавжуд имкониятлари ўртасидаги зиддиятларни; ҳаёт фаолиятининг 
турли соҳаларида йўл танлаш имкониятларининг кенгайиши билан бу имкониятларни рўёбга чиқариш реал 
имкониятлари ўртасидаги зиддиятларни; дабдабага бўлган қизиқиш, омма эътиборида бўлишга муҳаббат 
каби ўткинчи эҳтиёжларнинг кенгайиши билан уларни қаноатлантириш имкониятлари доирасининг 
торайиши натижасида бундай имкониятни виртуал оламда топишга уриниш; бойлик орттиришга интилиш 
ва бунга қонуний йўллар билан эришиш мумкин эмаслиги, Интернет тармоғидан фойдаланиб содир 
этиладиган жиноятлар гўёки изсиз йўқолиб кетади, деган хомхаёллар; вояга етмаганларни ижтимоий ва 
ҳуқуқий ҳимоя қилишни кучайтириш зарурлиги ва жамиятнинг чекланган моддий имкониятлари 
ўртасидаги зиддиятларни [13]. 

Юқорида Интернет тармоғидан фойдаланиб содир этиладиган жиноятларнинг криминологик 
тавсифини келтиришда бугунги кунда тобора авж олиб бораётган виртуал ҳаёт асоратида содир этилаётган 
жиноятлар хусусида фикр юритилди. Интернет тармоғидан фойдаланиб содир этиладиган талон-торож, 
ахборотлаштириш қоидаларини бузиш, Интернет-фирибгарлик каби жиноятларнинг ўзига хос 
криминологик аспектлари уларни содир этиш майдони ўзгаришида намоён бўлади. Аксарият ҳолларда 
Интернет тармоғидан фойдаланиб содир этиладиган мазкур жиноятлар уларнинг ўз криминологик 
тавсифини ўзгартириб тушунтиришни тақозо этмайди. Балки, жиноятчи шахснинг ўзи содир этаётган 
жиноятини бир усули сифатида қаралади.  

Интернет тармоғидан фойдаланиб зўрлик ишлатиб содир этиладиган оғир жиноятларга хос бўлган 
умумий сабаблардан ва уларга имкон берадиган шарт-шароитлар ва психологик омиллардан ташқари, 
жинсий эркинлик ва жинсий дахлсизликка тажовуз қиладиган тегишли қилмишлар, шунингдек, бошқа бир 
қатор омиллар таъсирида ҳам содир этилади.  

Ҳар қандай жиноятнинг олдини олиш мазкур жиноят сабабларини ва унга имкон берган 
шарт-шароитларни чуқур ўрганишга асосланади [14]. Айни шу сабабли жиноят сабаблари ва 
унга имконият яратган шарт-шароитлар одатда олимлар диққат марказидан ўрин олади. Бу 
масалага бағишланган илмий изланишлар, жиноятчилик ва жиноятларнинг сабабларини 
тушунтирувчи қатор назариялар ҳам яратилган. Айни пайтда, шу жумладан тадқиқ этилаётган 
жиноятларга ҳам тааллуқли бўлган кўпгина масалалар ҳали-ҳануз ўз ечимини топгани йўқ. 

Ю.Уфимцевнинг таъбири билан айтганда, умуман иқтисодий жиноятларни, жумладан 
Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш жиноятларини юзага 
келтирувчи омилларни шартли равишда иккига: 1) иқтисодий омиллари ва 2) криминологик 
омилларга ажратиш мумкин [15]. 
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Ахборот-телекоммуникация технологиялари ёрдамида содир этиладиган ижтимоий 
хавфли қилмишларнинг барчасини шартли равишда икки гуруҳга ажратиш мумкин: 1) инсон 
ва техниканинг ўзаро алоқаси билан боғлиқ қилмишлар (масалан, дастурий ва аппарат 
воситалари ёрдамида содир этиладиган ўзгалар мулкини талон-торож қилиш билан боғлиқ 
жиноятлар); 2) техника воситалари ёрдамида ташкил этилган инсоннинг инсон (одамлар 
гуруҳи) билан ўзаро алоқаси билан боғлиқ қилмишлар. 

Айнан жиноятларнинг иккинчи гуруҳи шахс, жамият ва давлат криминологик 
хавфсизлиги учун айниқса хавфли бўлиб, у Интернет ижтимоий тармоқларидаги жиноятчилик 
деб аталади. Ахборот технологиялари соҳасидаги жиноятчиликнинг тенденциялари ҳақида 
гапирганда, тадқиқотчилар шуни қайд этадиларки, биринчидан, янги жиноятлар, хусусан 
объекти қонун билан қўриқланадиган, ахборот технологиялари ривожланиши натижасида 
юзага келган янги манфаатлар бўлган электрон маълумотларнинг яхлитлигини, улардан 
фойдаланиш тартибини ва уларнинг махфийлигини бузиш пайдо бўлмоқда. Иккинчидан, 
глобал ахборот тармоқларидан кўпгина давлатларнинг жиноят тўғрисидаги қонун 
ҳужжатларида жавобгарлик назарда тутилган жиноий қилмишларни содир этиш учун 
фойдаланилмоқда. Бундай қилмишлар орасида ўзганинг мулкини талон-торож қилиш, 
болалар порнографиясини тарқатиш, шахсий ҳаёт сирини ошкор қилиш ва бошқа жиноятлар 
мавжуд.  

Айни вақтда Интернет тармоғида жиноятлар содир этиш кўп куч-ғайрат ва сарф-
харажатлар талаб этмайди – компьютер, дастурий таъминот воситаларига эга бўлиш ва 
ахборот тармоғига уланишнинг ўзи кифоя қилади. Ҳозирги вақтда ҳатто техника соҳасида 
чуқур билимларга эга бўлиш ҳам керак эмас: Интернетда махсус форумлар мавжуд бўлиб, 
уларда жиноятлар содир этиш учун дастурий таъминотни, кредит карталарининг ўғирланган 
рақамларини ва фойдаланувчиларнинг идентификацион маълумотларини сотиб олиш, 
шунингдек электрон талон-торожлар ва компьютер тизимларига ҳужумлар содир этишда 
ёрдам кўрсатиш бўйича хизматларни топиш мумкин.  

Ушбу тадқиқот доирасида ижтимоий тармоқ Интернет тармоғи ахборот майдонининг 
ижтимоий ўзаро алоқани ташкил этиш мумкин бўлган бир қисми (веб-сайтлар, платформалар, 
онлайн-сервислар йиғиндиси) сифатида тушунилади. Бундай тушуниш шунга имконият 
яратадики, “анъанавий” ижтимоий тармоқлар (“ВКонтакте”, “Одноклассники”, “Facebook”) 
билан бир қаторда, ICQ, Skype сингари сервислар ҳам тадқиқот объектларига айланади. 
Мазкур ёндашув анча кенг бўлиб, уни бир қатор тадқиқотчилар, шу жумладан чет эллик 
олимлар илгари сурадилар. 

Компьютер ва интернет ижтимоий тармоқларида содир этиладиган жиноятлар 
кўламини баҳолаш мушкул. Тадқиқ этилаётган жиноятчилик турини объектив таҳлил қилишга 
ҳам ҳуқуқни муҳофаза қилиш органлари статистик ҳисоботларининг (биринчи навбатда 
телекоммуникациялар ва компьютер ахбороти соҳасида содир этилган жиноятлар тўғрисидаги 
ҳисоботнинг) мукаммал эмаслиги, ҳам ахборот-технология воситаларидан фойдаланиб содир 
этиладиган жиноятларни аниқлаш, тергов қилиш ва очиш билан боғлиқ қийинчиликлар имкон 
бермайди. 

Интернет тармоғидан фойдаланиб содир этиладиган жиноятларга қарши кураш 
самарадорлиги кўп жиҳатдан ушбу жиноий тажовуз криминологик тавсифини тўғри 
тушунишга, унинг сабаб ва шарт-шароитларини ҳамда олдини олиш чораларини ўрганишга 
боғлиқ. 

Интернет тармоғидан фойдаланиб содир этиладиган жиноятларнинг сабабларини 
ўрганиш ушбу жиноятларга қарши кураш самарадорлигини оширишда муҳим замин бўлиб 
хизмат қилади. Е.И.Каиржановнинг “сабабият криминологияда энг мураккаб ва серқирра 
муаммолардан бири” деган фикрига қўшилган ҳолда Е.Алауханов “сабабият – бу ўзаро 
чамбарчас боғлиқ икки ҳодиса: сабаб ва оқибат ўртасидаги объектив, умумий генетик (таъсир 
этувчи, ҳосил қилувчи) алоқадорлик. Сабабият жараёни маълум вақт мобайнида босқичма-
босқич ривожланади ҳамда сабаб оқибат келиб чиқишига туртки бўлади” [16], деб ёзади. 
Дарҳақиқат, жиноятчилик, хусусан Интернет тармоғидан фойдаланиб содир этиладиган 
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жиноятнинг сабабларини тадқиқ этиш унга қарши кураш, унинг олдини олиш, жиноятчига 
одилона жазо тайинлашда етакчи ўрин тутади. Шундай қилиб, Интернет тармоғидан 
фойдаланиб содир этиладиган жиноятнинг сабаблари – бу ижтимоий-психологик ҳодисалар 
бўлиб, ўзининг қонуний оқибати сифатида бевосита ушбу жиноий ҳодисани келтириб 
чиқарадилар.  

Интернет тармоғидан фойдаланиб содир этиладиган жиноятга имконият яратувчи 
қатор объектив ва субъектив сабаблар мавжуд. Ушбу сабабларни билиш эса, уларни 
профилактика қилиш ва бу борада ноқонуний хатти-ҳаракатлар содир этилишининг олдини 
олишга хизмат қилади.  

Жиноятчини шахсини ўрганиш ҳам ушбу жиноятнинг содир этилиши сабабларига 
ойдинлик киритиши мумкин. Бугунги кунда содир этилган жиноятларни ўрганиш асосида 
ушбу жиноятни содир этувчи шахс асосан бош компьютерга киришга рухсат олиш учун уй 
компьютери ва телефонни ишлатувчи ёш хакер эмас, балки тизимга киришга рухсати бўлган 
хизматчи, нотехник фойдаланувчи эканлигини аниқланди. Интернет тармоғидан фойдаланиб 
содир этиладиган жиноят бир қатор сабаблар билан содир этилади: жумладан, шахсий ёки 
молиявий фойда; рақобатчини обрўсизлантириш; қасос; қизиқиш; вандаллик; тасодиф; ўзини 
кўрсатиш; маълум бир гуруҳда ўзига нисбатан ҳурмат қозонишга интилиш.  

Табиийки, Интернет тармоғидан фойдаланиб содир этиладиган жиноятнинг салбий 
оқибатларининг олдини олиш компьютер хавфсизлиги соҳасида маълум билимга эга 
бўлишини талаб қилади. Ваҳоланки, АҚШда ўтказилган сўровлар айнан компьютер 
хавфсизлиги соҳасида билимга эга хизматчилар ушбу жиноятларни кўп содир этишларни 
кўрсатди. Ушбу жиноятни содир этувчиларнинг ёши масаласида шуни қайд этиш мумкинки, 
мазкур кўрсаткич 15-45 ёш оралиғида бўлиб, 33 фоиз жиноятчилар ёши 20 дан ошмаган, 54 
фоизи 20-40 ёш атрофида ҳамда 13 фоизи 40 ёшдан ошган [17]. 

Қуйида эса, мазкур жиноятнинг шарт-шароитлари хусусида тўхталиб ўтсак. Шарт-
шароитлар – бу сабабни шакллантирувчи ёки ҳаракат қилиш учун имконият яратувчи 
ҳолатлар. Яъни, адабиётларда қайд этилганидек, жиноят содир этиш шарт-шароитлари 
деганда, ўзаро чамбарчас боғлиқ бўлган, жиноятгача ва жиноят содир этилаётган вақтдаги 
жиноят вақти ва жойи, атроф муҳитнинг ашёвий, табиий-иқлимий, ишлаб чиқариш, маиший 
ва бошқа жиҳатларини, ҳуқуққа хилоф ҳодисанинг билвосита иштирокчилари ҳаракатлари 
аҳамиятини, улар ўртасидаги психологик алоқани ҳамда жиноят содир этиш ҳолатлари, шарт-
шароитлари ва имкониятларини белгилаб берувчи объектив воқеиликнинг бошқа омилларини 
тавсифловчи турли объект, ҳодиса ва жараёнлар тизими тушунилади.  

Е.Алауханов таъбири билан айтганда жиноят шарт-шароитлари ўз-ўзидан жиноят ва 
жиноятчиликни келтириб чиқармайди, балки сабабнинг шаклларини ва амалга ошиши учун 
имконият яратади, енгиллаштиради, сабабни кучайтиради.  

Сабаб ва шарт-шароитлар ўртасида чамбарчас боғлиқлик бўлиб, унинг мавжудлиги 
криминологик детерминантлар бир бутунлигини таъминлайди. Гарчанд, шарт-шароитлар ўз-
ўзидан жиноятчилик, хусусан Интернет тармоғидан фойдаланиб содир этиладиган жиноятни 
юзага келтирмаса-да, уларсиз жиноят сабаблари шакллана ва амалга оша олмайди.  

Юридик адабиётларда жиноят ва жиноятчилик шарт-шароитларининг икки гуруҳи 
ажратилади: а) жиноят ва жиноятчиликка туртки бўлувчи ижтимоий-психологик ҳодиса 
(сабаб)дан олдинги босқич сифатида шаклланувчи; б) жиноят ва жиноятчилик фаоллашувига, 
жиноий оқибатлар келиб чиқиши ва жиноий натижалар ҳаракати учун имконият яратувчи 
шарт-шароитлар. Биринчи гуруҳ шарт-шароитлар шаклланаётган ижтимоий, гуруҳий ва 
индивидуал онг, жамиятдаги ижтимоий-иқтисодий, сиёсий, мафкуравий, бошқарув, маданий-
тарбиявий зиддиятлар билан боғлиқ. Иккинчи гуруҳ шарт-шароитлар – ҳуқуқбузарликларнинг 
олдини олиш ва бошқарув-ташкилий соҳадаги камчиликлар, муаммо ва хатолар билан боғлиқ. 
Иккала гуруҳ шарт-шароитлар ҳам ўзаро чамбарчас алоқадор.  

Интернет тармоғидан фойдаланиб содир этиладиган жиноят шарт-шароитлари ҳам 
ўзига хос муҳим хусусиятлари билан тавсифланади. Авваламбор, ушбу жиноятнинг касбий 
фаолият доирасида содир этилишини инобатга олиш лозим. Жиноятчилар қоида тариқасида 
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нафақат ЭҲМ бошқаруви соҳасида махсус малака, кўникма ва қурилмаларга, балки ахборот 
ва ахборот тизимларини қайта ишлаш, шунингдек, молия, банк ва шу каби ахборот 
технологиялари соҳасида махсус билимларга ҳам эга бўладилар. Ушбу жиноят аксарият 
ҳолларда ЭҲМ ва унинг дастурий таъминоти соҳасида махсус билимга эга шахслар бу борада 
махсус билимларни эгаллашлари жараёнида туғилган ноқонуний даромад орттириш ниятини 
рўёбга чиқариш натижаси сифатида намоён бўлади.  

Бундай ёндашув айниқса ўзгалар мулкини Интернет тармоғидан фойдаланиб талон-
тарож қилиш учун хосдир. Зеро, кўп ҳолларда бундай жиноят натижасида зарар кўрган банк, 
кредит ёки бошқа шу каби ихтисослашган муассасалар ўз ишчанлик обрўйи ва нуфузларига 
жиддий зарар етиши, келгусида мижозлар ишончидан чиқиши мумкинлигини инобатга олиб, 
бундай жиноят ҳақида тегишли ҳуқуқни муҳофаза қилиш органларига хабар беришдан 
тийиладилар. Бу Интернет тармоғидан фойдаланиб содир этиладиган жиноят учун юқори 
латентлик хосдир, деган хулосага келиш имконини беради.  

Баъзи адабиётларда Интернет тармоғидан фойдаланиб содир этиладиган жиноятларни 
келтириб чиқарувчи сабаблар сифатида қуйидагилар келтириб ўтилган: 

биринчидан, маълумотларни ҳимоя қилиш мақсадига қаратилган ҳуқуқий 
механизмнинг таркиб топаётганлиги тўғрисида далолат берувчи назарий база тўпланганлиги; 

иккинчидан, кўпчилик муаллифлар олдин ҳуқуқий тартибга солишни талаб қиладиган 
масала (муаммо)ни ажратиб кўрсатадилар, кейин тартибга солиш воситаларини таклиф 
этадилар, яъни функционал ёндашувдан фойдаланилади; 

учинчидан, автоматлштирилган тизимларнинг ҳимоя қилинишини бутун бир тизим 
сифатидаги аниқ тасаввури ҳозирча йўқ [18]. 

Юқоридагиларга асосланиб Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-
торож қилиш жиноятларининг иқтисодий жиноятлар сифатида тавсифланадиган ўзига хос 
айрим хусусиятларини ажратиб кўрсатишимиз мумкин: 

Биринчидан, Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш 
жиноятларининг латентлик даражаси анча юқори. Уларнинг аксарият қисми фуқаролар ва 
мансабдор шахсларнинг аризаларига кўра аниқланади. Уларни мол-мулкни бошқариш ва 
уларнинг бутлигини таъминлаш ваколати берилган шахслар содир этади. Масалан, банк 
операцияларини амалга оширишда фирибгарлик, чунки алданган банк одатда ўз мавқеи, 
обрў-эътиборини сақлаб қолишлик учун тегишли ҳуқуқни муҳофаза қилувчи органларга 
мурожаат қилмайди. Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш 
жиноятларининг айрим янги турларининг латентлик даражаси эса нисбатан паст.  

Иккинчидан, Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш 
жиноятлари натижасида жамиятга ва унинг унсурларига жуда катта миқдорда иқтисодий ва 
моддий зарар етказилади.  

Умумий маънода жиноятнинг иқтисодий, сиёсий, ташкилий ва б.қ. мазмундаги шарт-
шароитлари мавжуд бўлиши мумкин. Айнан ушбу жиноятнинг шарт-шароитларига қуйидаги 
ижтимоий-психологик ва ташкилий бошқарув тусидаги омилларни мисол қилиш мумкин: 

–маълумотларни қайта ишлаш, ҳисоблаш машиналарини эксплуатация қилиш, 
шунингдек, моддий қимматликларни сақлаш, тақсимлаш ва сарфлашнинг технологик 
қоидаларини бажармаслик;  

–мазкур қоидаларнинг мукаммал эмаслиги; 
–маълумотларни ҳимоя қилиш воситаларининг мавжуд эмаслиги ёки мукаммал 

эмаслиги;  
–қонун билан ҳимояланадиган компьютер маълумоти билан ишлаш қоидаларининг 

бузилиши; 
–асосланмаган ҳолда ҳисоблаш машиналаридан фойдаланиш; 
–ишлаб чиқариш жараёнининг етарли даражада ташкиллаштирилмаганлиги, бир 

вақтнинг ўзида маълумотларни қайта ишлашнинг автоматлаштирилган усули орқали ва қўлда 
амалга оширилиши; 
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–раҳбарларнинг ўз қўли остидаги ходимлари билан нотўғри муносабатда бўлиши ва 
б.қ. 

И.Исмаиловнинг эътироф этишича, жиноятчиликка қарши кураш амалиётининг 
кўрсатишича, кўпчилик талон-торожни содир этишда шахс ўз олдига, асосан, моддий ва мулкий 
бойликларга эга бўлишни мақсад қилади.  

А.И.Гуров эса тажрибали жиноятчилар талон-торож қилиш жиноятларини содир этишда 
инновациялардан фойдаланиш (жумладан, компьютер каби юқори технология воситаларидан) 
ва турли гуруҳларга уюшган ҳолда моддий кийматликларнинг аҳамиятли манбаларига 
интилишларини таъкидлаган. 

Олимлар қайд этишича, мазкур соҳада статистик кўрсаткичларни тадқиқ этиш 
имкониятлари умуман олганда ўта чекланган ва бу ҳол ишончли маълумотлар олишнинг 
мушкуллиги ва технологияларнинг ривожланиш жараёнидан уларнинг ортда қолаётгани 
билан изоҳланади. Айни вақтда ўрганилаётган кўрсаткичлар барқарор тус оладиган турғун 
босқични кутиш бефойда, демак, тегишли ҳодисалар уларнинг ҳаракати нуқтаи назаридан 
кўриб чиқилиши лозим. 

Чет элда ўтказилган айрим тадқиқотларнинг натижаларига кўра, ижтимоий 
тармоқларда содир этиладиган жиноятларнинг энг катта улушини гиёҳвандлик воситалари ва 
психотроп моддалар билан қонунга хилоф равишда муомала қилишдан иборат ижтимоий 
хавфли қилмишлар ҳосил қилади (24,5%). Уларга асосан гиёҳвандлик воситалари ва 
психотроп моддаларни ижтимоий тармоқлар ёрдамида қонунга хилоф равишда эгаллаш 
(наркожиноятлар умумий миқдорининг 43,2 фоизи), гиёҳвандлик воситалари ва психотроп 
моддаларни ижтимоий тармоқлар ёрдамида қонунга хилоф равишда ўтказиш (53,1 фоиз) 
киради. 

Ижтимоий тармоқлар ёрдамида содир этиладиган ижтимоий хавфли қилмишларнинг 
иккинчи гуруҳини ўзгалар мулкига жиноий тажовузлар ҳосил қилади (18,4%). Бундай жиноий 
қилмишлар таркибида фирибгарлик ҳаракатларининг улуши айниқса катта (70,5%). 
Ижтимоий тармоқлар ёрдамида фирибгарликдан ташқари, ўғрилик, ўзлаштириш, алдаш йўли 
билан мулдорга мулкий зарар етказиш, шунингдек қасддан ўзганинг мулкини нобуд қилиш 
сингари жиноятлар содир этилади [19]. 

Ижтимоий тармоқлар ёрдамида содир этиладиган товламачилик аксарият ҳолларда 
жабрланувчини шарманда қиладиган маълумотларни тарқатиш ҳақидаги таҳдидлар билан 
боғлиқ. Айрим ҳолларда бундай ҳаракатлар компьютер ахборотидан қонунга хилоф равишда 
фойдаланиш, ёзишмалар сирини бузиш билан бирга амалга оширилади ва қўшимча равишда 
жиноят қонунининг тегишли моддалари бўйича квалификация қилинади. Интернет тармоғида 
товламачилик билан боғлиқ жиноятлар содир этилиши натижасида виртуал товламачилик 
предметини аниқлаш, унинг усуллари, зарарнинг реаллиги сингари ва бошқа муаммолар 
долзарб аҳамият касб этади. 

Ўтказилган тадқиқот Интернет ижтимоий тармоқларидаги жиноятчиликнинг ҳақиқий 
ҳолати ва тузилишини акс эттиради, деб айтиш мушкул. Амалда ҳуқуқни муҳофаза қилиш 
органларининг мазкур жиноятларни аниқлаш, очиш ва тергов қилиш борасидаги фаолиятига 
тавсиф берилган. Аммо шу натижалар ҳам жиноятчилик тенденцияларини баҳолаш, 
профилактика, шу жумладан виктимологик профилактика фаолиятини ташкил этиш учун асос 
бўлиб хизмат қилиши мумкин. Бир қатор ҳолларда улар қилмишларни юридик баҳолаш билан 
боғлиқ бўлган, қўшимча ишлаб чиқиш ва ҳал этишни талаб қиладиган муаммоларни аниқлаш 
имконини беради. 

Хулоса ўрнида айтиш мумкинки, юқорида келтирилганлар Интернет тармоғидан 
фойдаланиб содир этиладиган жиноий қилмишларнинг кўрсатилган турларига қарши 
курашнинг аҳамиятини пасайтирмайди ва жабрланувчиларни ҳимоя қилиш тўғрисидаги 
масалани кун тартибидан чиқармайди. Интернет тармоғидан фойдаланиб содир этиладиган 
жиноятларнинг шаклланиш ва содир бўлиш механизмларини билиш уларни белгилайдиган 
омиллар йиғиндисига янада изчил таъсир кўрсатиш ва уларнинг олдини олишга қаратилган 
самарали чора-тадбирларни ишлаб чиқиш имконини беради. 
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